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FISA DISCIPLINEI

1. Date despre program

1.1 Institutia de invatamant superior Universitatea Valahia din Targoviste
1.2 Facultatea/Departamentul Facultatea de Stiinte Economice

1.3 Departamentul Management Marketing

1.4 Domeniul de studii Management

1.5 Ciclul de studii Masterat

1.6 Programul de studii/Calificarea Managementul Informatiilor

2. Date despre disciplina

2.1 Denumirea disciplinei Managementul informatiilor
2.2 Titularul activitatilor de curs Prof. univ. dr. Gabriel Croitoru
2.3 Titularul activitatilor de seminar Prof. univ. dr. Gabriel Croitoru
2.4 Anul de studiu I |2.5 Semestrul I |2.6 Tipul de evaluare Ex 2.7 Regimul disciplinei Ob

3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1 Numar de ore pe 4 |din care: 3.2 curs 2 3.3 seminar/laborator 2
saptamana

3.4 Total ore din planul de 56 |din care: 3.5 curs 28 |3.6 seminar/laborator 28
invatamant

Distributia fondului de timp ore
Studiul dupa manual, suport de curs, bibliografie si notite 44
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 32
Pregatire seminarii/laboratoare, teme, referate, portofolii si eseuri 40
Tutoriat 18
Examinari 10
1 L ==Yt o AV | - o RN

3.7 Total ore studiu individual 144
3.9 Total ore pe semestru 200
3.10 Numarul de credite 8

4. Preconditii (acolo unde este cazul)

4.1 de curriculum |Cursuri de management, Cursuri de etica si legislatie in domeniul informatiilor, Cursuri de analiza
si evaluare a riscurilor

4.2 de competente Competente in utilizarea tehnologiilor informationale de baza, Abilitati de comunicare si colaborare,
Gandire critica si abilitati analitice, Competente de organizare si gestionare a resurselor.

5. Conditii (acolo unde este cazul)

5.1 de desfasurare |Sald de curs dotata cu:
a cursului v" Videoproiector
v' Tabla/flipchart
v Materiale pe platfoma e-learning Moodle (https://moodle.valahia.ro) si platforma online
de videoconferinte Microsoft Teams.

5.2 de desfasurare | Sala de seminar dotata cu:
a seminarului/ v" Videoproiector
laboratorului v' Tabla/flip-chart

6. Competente specifice acumulate

Competente C1. Relationeaza cu agentiile guvernamentale
profesionale C3. Stabileste contacte cu functionari guvernamentali
C20. Dezvolta relatii internationale
Competente CT1. Construieste spirit de echipa

transversale
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7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

7.1 Obiectivul ge-
neral al disciplinei

7.2 Obiectivele
specifice

1. Dezvoltarea capacitatii de analiza critica si consiliere in managementul informatiilor — pregatirea
masteranziilor pentru a oferi consiliere informatd cu privire la politici si strategii informationale in
diverse contexte organizationale si legislative.

2. Formarea abilitatilor de gestionare a riscurilor si incidentelor de securitate - instruirea in
managementul riscurilor informatice si al incidentelor de securitate, cu aplicare in contextul
infrastructurilor critice si al protectiei informatiilor clasificate.

3. Consolidarea competentelor in evaluarea si implementarea masurilor de securitate
informationald - capacitatea de a desfasura audituri si de a evalua conformitatea cu standardele
de securitate in diferite organizatii.

4. Aplicarea tehnologiilor emergente in gestionarea si securizarea informatiilor — dezvoltarea unei
intelegeri profunde a tehnologiilor precum AI, blockchain si IoT si a rolului acestora fin
managementul modern al informatiilor.

5. Promovarea eticii si a responsabilitatii in managementul informatiilor - formarea unei
perspective etice si responsabile asupra colectarii, prelucrarii si protectiei datelor, prin respectarea
normelor si reglementarilor actuale.

1. Capacitatea de elaborare si implementare a politicilor de securitate - masteranzii vor invata sa
dezvolte, sa gestioneze si sa monitorizeze politici de securitate informationala, adaptate la
standardele si cerintele organizationale specifice.

2. Aplicarea strategiilor de audit si evaluare a conformitatii in managementul informatiilor -
masteranzii vor dobandi competente in efectuarea auditului de securitate si evaluarea riscurilor,
utilizdnd metodologii recunoscute pentru asigurarea conformitatii si protectiei infrastructurilor
critice.

3. Dezvoltarea abilitatilor de gestionare a incidentelor si crizelor informationale — masteranzii vor fi
pregatiti sa elaboreze si sa aplice planuri de continuitate si raspuns rapid in caz de incidente, cu
scopul de a minimiza impactul asupra organizatiei si de a asigura recuperarea eficientd a

activitatilor.

8. Continuturi
8.1 Curs

Cursul 1. Dimensiuni societale Tn
managementul informatiilor

Cursul 2. Aspecte generale privind
managementul securitatii
informatiilor

Cursul 3. Concepte si abordari ale
managementului securitatii
informatiilor in societatea moderna

Cursul 4. Cadrul normativ si
institutional in domeniul protectie
informatiilor clasificate

Cursul 5. Accesul la informatii
clasificate. Securitatea industriala

Cursul 6. Securitatea fizica a
documentelor.
Sistemul National de Registre

Curs 7. INFOSEC. Securitatea
cibernetica
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Metode de predare

Metode interactive prin folosirea
mijloacelor media,
utilizarii platformei de e-learning

Observatii

Utilizarea platformei de e-learning Moodle
(https://moodle.valahia.ro) si a platformei
online de videoconferinte Microsoft Teams

Moodle (https://moodle.valahia.ro) |in vederea rezolvarii temelor propuse si

si a platformei online de
videoconferinte Microsoft Teams

Metode interactive prin folosirea
mijloacelor media,

utilizarii platformei de e-learning
Moodle (https://moodle.valahia.ro)
si a platformei online de
videoconferinte Microsoft Teams

Metode interactive prin folosirea
mijloacelor media,

utilizarii platformei de e-learning
Moodle (https://moodle.valahia.ro)
si a platformei online de
videoconferinte Microsoft Teams

Metode interactive prin folosirea
mijloacelor media,

utilizarii platformei de e-learning
Moodle (https://moodle.valahia.ro)
si a platformei online de
videoconferinte Microsoft Teams

Metode interactive prin folosirea
mijloacelor media,

utilizarii platformei de e-learning
Moodle (https://moodle.valahia.ro)
si a platformei online de
videoconferinte Microsoft Teams

Metode interactive prin folosirea
mijloacelor media,

utilizarii platformei de e-learning
Moodle (https://moodle.valahia.ro)
si a platformei online de
videoconferinte Microsoft Teams

Metode interactive prin folosirea
mijloacelor media,

utilizarii platformei de e-learning
Moodle (https://moodle.valahia.ro)

prezentari in Power-Point
2 ore

Utilizarea platformei de e-learning Moodle
(https://moodle.valahia.ro) si a platformei
online de videoconferinte Microsoft Teams
in vederea rezolvarii temelor propuse si
prezentari in Power-Point

2 ore

Utilizarea platformei de e-learning Moodle
(https://moodle.valahia.ro) si a platformei
online de videoconferinte Microsoft Teams
in vederea rezolvarii temelor propuse si
prezentari in Power-Point

2 ore

Utilizarea platformei de e-learning Moodle
(https://moodle.valahia.ro) si a platformei
online de videoconferinte Microsoft Teams
in vederea rezolvarii temelor propuse si
prezentari in Power-Point

2 ore

Utilizarea platformei de e-learning Moodle
(https://moodle.valahia.ro) si a platformei
online de videoconferinte Microsoft Teams
in vederea rezolvarii temelor propuse si
prezentari in Power-Point

2 ore

Utilizarea platformei de e-learning Moodle
(https://moodle.valahia.ro) si a platformei
online de videoconferinte Microsoft Teams
in vederea rezolvarii temelor propuse si
prezentari in Power-Point

2 ore

Utilizarea platformei de e-learning Moodle
(https://moodle.valahia.ro) si a platformei
online de videoconferinte Microsoft Teams
in vederea rezolvarii temelor propuse si
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Curs 8. Managementul riscurilor si
incidentelor de securitate

Curs 9. Organizare de securitate si
informatii clasificate

Cursul 10. Auditul si evaluarea
securitatii informatiilor

Cursul 11. Tehnologii emergente in
managementul informatiilor

Cursul 12. Tehnologii emergente in
securitatea informatiilor: A,
Blockchain si IoT

Cursul 13. Planificarea continuitatii
si gestionarea crizelor
informationale

Cursul 14. Etica si responsabilitate
in managementul informatiilor
digitale

Bibliografie
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6. Mihai, I.-C., Ciuchi, C., & Petricd, G. (2020). Securitatea cibernetica: Provocari si perspective in educatie.

Editura Sitech.
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9. Radu, Ioan (coord.); Ursacescu, Minodora; Vladeanu, Dorian, (2005). Informatica si management: o cale
spre performanta, Editura Universitara, Bucuresti.
10. Schneier, B. (2020). Data and Goliath: The Hidden Battles to Collect Your Data and Control Your World. W.

W. Norton & Company.

& Bilcan,

F.-R. (2018). Managementul securitatii

11. Srinivasan, S., & Pitcher, Q. (2020). Artificial Intelligence and Cybersecurity: A Review of Applications and
Challenges. Journal of Cybersecurity and Privacy, 1(1), 5-24.

12. Stair, R. M., & Reynolds, G. W. (2020). Principles of Information Systems. Cengage Learning.

13. Stallings, W., & Brown, L. (2020). Computer Security: Principles and Practice. Pearson.

14. Tipton, H. F., & Krause, M. (2020). Information Security Management Handbook. Auerbach Publications.

15. Whitman, M. E., & Mattord, H. ]J. (2022). Principles of Information Security. Cengage Learning.

8.2 Seminar/laborator

Seminar 1. Dimensiuni societale in managementul informatiilor

Dialogul

Metode de predare Observatii

2 ore

Activitate: Dezbatere asupra rolului informatiilor in societate. Fiecare Dezbatere

masterand va aduce un exemplu de impact societal al
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Lucrul in grup
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managementului informatiilor (de exemplu, fake news, transparenta |Lucrul in echipa

guvernamentald, confidentialitatea datelor). Exercitii de cunoastere interpersonala
Seminar 2: Aspecte generale privind managementul securitatii Dialogul
informatiilor Dezbatere
e  Activitate: Analiza unui studiu de caz privind o bresa de Lucrul'in grup 2 ore
securitate recentd si identificarea cauzelor si efectelor Lucrul in echipa

acesteia. Masteranzii vor propune solutii pentru prevenirea |Exercitii de cunoastere interpersonala
unor incidente similare.

Seminar 3: Concepte si abordari ale managementului securitatii Dialogul 2 ore
informatiilor in societatea moderna Dezbatere
e  Activitate: Grupurile de masteranzi vor prezenta modele de |Lucrul En grup
securitate (de exemplu, modelul CIA: Confidentialitate, Lucrul in echipa
Integritate, Accesibilitate) si vor discuta avantajele si Exercitii de cunoastere interpersonala
limitele fiecarei abordari.
Seminar 4: Cadrul normativ si institutional in domeniul protectiei Dialogul 2 ore
informatiilor clasificate Dezbatere
e Activitate: Simulare a unei proceduri de clasificare a Lucrul in grup

informatiilor intr-o organizatie. Masteranzii vor dezvolta un |Lucrul in echipa _ 3
set de reguli privind clasificarea si accesul la informatii intr- [Exercitii de cunoastere interpersonala
un scenariu fictiv.

Seminar 5: Accesul la informatii clasificate. Securitatea industriala Dialogul 2 ore
e Activitate: Discutie de grup despre cerintele de securitate DezbaEere
industriald in diverse sectoare economice. Fiecare Lucrul ingrup
masterand va prezenta un exemplu de sector (de exemplu, |Lucrul in echipa 5
aparare, sdndtate, energie) si va explica importanta Exercitii de cunoastere interpersonala
accesului controlat la informatiile clasificate
Seminar 6: Securitatea fizica a documentelor. Sistemul National de |Dialogul 2 ore
Registre Dezbatere
e  Activitate: Exercitiu practic in care masteranzii trebuie sa Lucrul En grup
identifice m3suri de securitate fizica aplicabile pentru Lucrul in echipa

protectia documentelor sensibile. Se va folosi un studiu de |EXercitii de cunoastere interpersonald
caz privind un incident de securitate fizica.

Seminar 7: INFOSEC. Securitatea cibernetica Dialogul 2 ore
e Activitate: Workshop despre tehnicile de protectie DezbaEere
cibernetica de baza. Masteranzii vor explora metode de Lucrul ingrup
protectie, cum ar fi firewall-uri, criptare si autentificare, si Lucrul in echipa _ 5
le vor aplica intr-un scenariu simulat. Exercitii de cunoastere interpersonala
Seminar 8: Managementul riscurilor si incidentelor de securitate Dialogul 2 ore
® Activitate: Crearea unei matrice de riscuri pentru o Dezbatere
organizatie fictiva, identificand posibile amenintari si Lucrul Ingrup
evaluand impactul si probabilitatea lor. Fiecare grup va Lucrul in echipa . 5
propune masuri de control pentru principalele riscuri. Exercitii de cunoastere interpersonala
Seminar 9: Organizare de securitate si informatii clasificate Dialogul 2 ore
e  Activitate: Proiectarea unui organigrame de securitate Dezbatﬁere
pentru o organizatie fictivd. Masteranzii vor include roluri si |Lucrulin grup
responsabilitati specifice pentru protectia informatiilor Lucrul in echipa .
clasificate. Exercitii de cunoastere interpersonala
Seminar 10: Auditul si evaluarea securitatii informatiilor Dialogul 2 ore

e Activitate: Simularea unui audit de securitate. Masteranzii DezbaEere
vor crea un plan de audit pentru verificarea conformitatii cu Lucrul in grup

standardele de securitate intr-un departament IT fictiv. Lucrul in echipd .
Exercitii de cunoastere interpersonala

Seminar 11: Tehnologii emergente in managementul informatiilor Dialogul 2 ore
e  Activitate: Prezentari de grup despre impactul tehnologiilor Dezbatﬁere
emergente, cum ar fi big data sau inteligenta artificiald, Lucrul in grup
asupra managementului informatiilor. Fiecare grup va Lucrul in echipd
explora o tehnologie si va discuta beneficiile si riscurile Exercitii de cunoastere interpersonala
asociate.
Seminar 12: Tehnologii emergente in securitatea informatiilor: AI, Dialogul 2 ore
Blockchain si IoT Dezbatere
e  Activitate: Dezbatere asupra beneficiilor si vulnerabilititilor Lucrul En grup
introduse de AI, blockchain si IoT. Fiecare masterand va Lucrul in echipd

prezenta un exemplu dintr-o industrie specificd si va discuta EXercitii de cunoastere interpersonala
despre impactul tehnologiei asupra securitatii.

Seminar 13: Planificarea continuitatii si gestionarea crizelor Dialogul 2 ore
informationale Dezbatere
e Activitate: Elaborarea unui plan de continuitate a afacerii  Lucrul'in grup -
pentru un scenariu de criza (de exemplu, atac cibernetic, Lucrul in echipa
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dezastru natural). Masteranzii vor stabili procedurile de Exercitii de cunoastere interpersonala
recuperare si resursele necesare pentru continuarea

activitatilor.
Seminar 14: Etica si responsabilitate in managementul informatiilor |Dialogul 2 ore
digitale Dezbatere
e Activitate: Discutie de grup pe teme etice, precum Lucrul in grup

confidentialitatea datelor si utilizarea AI. Masteranzii vor Lucrul in echipd .
prezenta cate un caz controversat si vor analiza implicatiile |Exercitii de cunoastere interpersonala
etice si legale.
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9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice,
asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului

Disciplina este conceputd in concordanta cu asteptdrile comunitatii epistemice, ale asociatiilor profesionale si ale
angajatorilor reprezentativi, integrand continuturi de actualitate care raspund cerintelor de competenta si specializare
impuse de evolutia domeniului managementului informatiilor si securitatii cibernetice.

10. Evaluare

Tip activitate 10.1 Criterii de evaluare 10.2 Metode de evaluare |10.3 Pondere din nota finald
Dobandirea cunostiintelor Test de evaluare scris
- BT 10%
specifice disciplinei. (Moodle)
10.4 Curs . <
Participare constanta la Evaluare pe parcurs - test 40%
activitatea didactica. prin studii de caz °
Elaborarea si sustinerea planului | Portofoliu de profil individual
de afaceri - incarcate pe platforma 25%
10.5 Seminar/laborator Moodle
Capacitatea de a aplica Prezentare PPT Portofoliu de
" . I 25%
cunostiintele teoretice profil individual

10.6 Standard minim de performanta

Pentru Curs (Participare pe parcurs la dezbateri si studii de cazuri 10%) iar pentru seminar (25%, pentru participare
pe parcurs la dezbateri, 25% elaborare plan de afaceri)

Semnatura titularului de curs Semnatura titularului de seminar
Data completarii Prof. univ. dr. Gabriel Croitoru Prof. univ. dr. Gabriel Croitoru
23.09.2024
Semnatura directorului de departament
Data avizarii in departament Lect. univ. dr. Violeta-Andreea Andreiana
26.09.2024

F 012.2010.Ed.3 Document de uz intern



