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1. Date despre program

1.1 Institutia de invatamant superior Universitatea Valahia din Targoviste
1.2 Facultatea/Departamentul Facultatea de Stiinte Economice

1.3 Departamentul Management Marketing

1.4 Domeniul de studii Management

1.5 Ciclul de studii Masterat

1.6 Programul de studii/Calificarea Managementul Informatiilor

2. Date despre disciplina

2.1 Denumirea disciplinei Managementul riscului si securitatea infrastructurilor critice
2.2 Titularul activitatilor de curs Prof. univ. dr. Gabriel Croitoru

2.3 Titularul activitatilor de seminar Prof. univ. dr. Gabriel Croitoru

2.4 Anul de studiu I 2.5 Semestrul II 2.6 Tipul de evaluare Ex 2.7 Regimul disciplinei | Ob

3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1 Numar de ore pe 3 |din care: 3.2 curs 2 |3.3 seminar/laborator 1
saptamana

3.4 Total ore din planul de 42 din care: 3.5 curs 28 |3.6 seminar/laborator 14
invatamant

Distributia fondului de timp ore
Studiul dupa manual, suport de curs, bibliografie si notite 34
Documentare suplimentara in bibliotecd, pe platformele electronice de specialitate si pe teren 22
Pregatire seminarii/laboratoare, teme, referate, portofolii si eseuri 30
Tutoriat 15
Examinari 7
Alte actiVitati .ovueeeini i

3.7 Total ore studiu individual 108
3.9 Total ore pe semestru 150
3.10 Numarul de credite 6

4. Preconditii (acolo unde este cazul)

4.1 de curriculum |Fundamentele Managementului, Curs de Etica si Reglementari in Securitate, Bazele Tehnologiilor
de Informatie si Comunicatii (TIC)

4.2 de competente (Competente de analiza si evaluare a riscurilor, Abilitati de utilizare a tehnologiilor de Securitate,
Competente de gandire critica si solutionare a problemelor, Abilitati de comunicare si colaborare in
echipa, Responsabilitate si adaptabilitate in contextul schimbarilor

5. Conditii (acolo unde este cazul)

5.1 de desfasurare |Sala de curs dotata cu:
a cursului v" Videoproiector
v' Tabla/flipchart
v' Materiale pe platfoma e-learning Moodle (https://moodle.valahia.ro) si platforma online
de videoconferinte Microsoft Teams.

5.2 de desfasurare | Sala de seminar dotata cu:
a seminarului/ v" Videoproiector
laboratorului v' Tabla/flip-chart
v' Materiale pe platfoma e-learning Moodle (https://moodle.valahia.ro) si platforma online
de videoconferinte Microsoft Teams.

6. Competente specifice acumulate

Competente C11. Negociaza termenii si conditiile de cumparare
profesionale C12. Pune in aplicare achizitii publice durabile

C13. Abordeaza problemele in mod critic
Competente CT4. Se adapteaza la schimbare

transversale
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7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

7.1 Obiectivul
general al
disciplinei

7.2 Obiectivele
specifice

1. Dezvoltarea abilitatii de negociere a termenilor si conditiilor in domeniul securitatii infrastructurilor
critice — studentii vor invata sd negocieze contracte si conditii de colaborare pentru achizitionarea de
tehnologii si servicii de securitate, asigurandu-se ca acestea raspund standardelor de siguranta si
sustenabilitate (C11).

2. Capacitatea de a implementa achizitii publice durabile in proiectele de securitate - pregatirea
studentilor pentru a selecta si gestiona achizitiile in domeniul infrastructurilor critice, astfel incat sa
respecte criterii de sustenabilitate si sa minimizeze riscurile de mediu si sociale (C12).

3. Dezvoltarea gandirii critice pentru analiza si solutionarea problemelor de securitate - studentii vor
dobéandi competente pentru a aborda in mod critic provocarile si riscurile din infrastructurile critice,
analizand situatii complexe si propunand solutii fundamentate (C13).

4. Adaptabilitate la schimbarile din domeniul securitatii infrastructurilor critice - formarea unei atitudini
proactive si flexibile, astfel incat studentii sa se adapteze eficient la schimbarile tehnologice,
reglementarile noi si cerintele de siguranta in continua evolutie (CT4).

1. Capacitatea de a elabora si evalua contracte de achizitie in securitatea infrastructurilor critice -
studentii vor invdta sd@ negocieze termeni si conditii care sd asigure conformitatea achizitiilor cu
standardele de securitate si sa indeplineasca cerintele organizationale de protectie a infrastructurilor
critice (C11).

2. Aplicarea principiilor de achizitii publice durabile pentru solutii de securitate - studentii vor dezvolta
abilitati pentru a selecta echipamente si servicii care respecta criteriile de sustenabilitate, asigurédnd un
echilibru intre eficienta economica, impactul social si cel de mediu (C12).

3. Utilizarea géandirii critice pentru identificarea si evaluarea riscurilor - studentii vor invata sa
analizeze in mod critic diverse situatii si provocari din infrastructurile critice, sa identifice riscuri si
vulnerabilitati si sa propuna masuri corective eficiente (C13).

4. Adaptarea rapida la noi reglementari si tehnologii de securitate — studentii vor dezvolta competente
de adaptabilitate pentru a raspunde prompt schimbarilor legislative, tehnologice si operationale,

esentiale pentru a asigura protectia infrastructurilor critice intr-un mediu dinamic (CT4).

8. Continuturi
8.1 Curs

Metode de predare

Cursul 1. Introducere in managementul riscului Metode interactive prin folosirea

si infrastructurile critice

Definirea conceptelor de baza, importanta
infrastructurilor critice si rolul managementului

riscului in protectia acestora.

Cursul 2. Clasificarea si tipologia
infrastructurilor critice

Prezentarea principalelor tipuri de infrastructuri
critice (energie, apa, transport, sanatate etc.)

si a caracteristicilor fiecarei categorii.

Cursul 3. Identificarea si analiza riscurilor in

infrastructurile critice

Metodologii de identificare si analiza a riscurilor
specifice infrastructurilor critice, incluzand
analiza SWOT si metode de modelare a

riscurilor.

Cursul 4. Evaluarea vulnerabilitatilor
infrastructurilor critice

Tehnici de evaluare a vulnerabilitatilor specifice
fiecarui tip de infrastructura si identificarea

punctelor critice de interventie.

Cursul 5. Securitatea fizica a infrastructurilor

critice

Masuri si practici de securitate fizica pentru

protejarea infrastructurilor impotriva

amenintarilor, cum ar fi atacurile fizice si

vandalismul.

Cursul 6. Securitatea cibernetica in
infrastructurile critice

Abordarea securitatii cibernetice, identificarea
amenintarilor digitale si masuri de protectie

impotriva atacurilor cibernetice in
infrastructurile critice.
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Observatii

Utilizarea platformei de e-learning
Moodle (https://moodle.valahia.ro)
si a platformei  online de
videoconferinte Microsoft Teams in
vederea rezolvarii temelor propuse
si prezentari in Power-Point

2 ore

Utilizarea platformei de e-learning
Moodle (https://moodle.valahia.ro)
si a platformei  online de
videoconferinte Microsoft Teams in
vederea rezolvarii temelor propuse
si prezentari in Power-Point

2 ore

Utilizarea platformei de e-learning
Moodle (https://moodle.valahia.ro)
si a platformei  online de
videoconferinte Microsoft Teams in
vederea rezolvarii temelor propuse
si prezentari in Power-Point

2 ore

Utilizarea platformei de e-learning
Moodle (https://moodle.valahia.ro)
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videoconferinte Microsoft Teams in
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si prezentari in Power-Point

2 ore

Utilizarea platformei de e-learning
Moodle (https://moodle.valahia.ro)
si a platformei  online de
videoconferinte Microsoft Teams in
vederea rezolvarii temelor propuse
si prezentari in Power-Point

2 ore

Utilizarea platformei de e-learning
Moodle (https://moodle.valahia.ro)
si a platformei  online de
videoconferinte Microsoft Teams in
vederea rezolvarii temelor propuse
si prezentari in Power-Point

2 ore
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Cursul 7. Planificarea continuitatii operationale
pentru infrastructurile critice

Elaborarea planurilor de continuitate a afacerii
si recuperare in caz de dezastru pentru a
asigura functionarea infrastructurilor in situatii
de urgenta.

Cursul 8. Evaluarea si managementul
impactului incidentelor asupra infrastructurilor
critice

Tehnici de evaluare a impactului potential al
incidentelor si strategii de atenuare a efectelor
asupra infrastructurilor critice.

Cursul 9. Rolul guvernamental si
reglementarile in securitatea infrastructurilor
critice

Analiza rolului autoritatilor guvernamentale si a
reglementarilor nationale si internationale in
protectia infrastructurilor critice.

Cursul 10. Cooperarea public-privat in
securitatea infrastructurilor critice
Importanta colaborarii intre sectorul public si
privat pentru asigurarea securitatii
infrastructurilor critice si studii de caz
relevante.

Cursul 11. Managementul crizelor si al
situatiilor de urgenta in infrastructurile critice
Tehnici si proceduri pentru gestionarea
situatiilor de urgenta, precum si dezvoltarea
unei structuri eficiente de comanda si control.

Cursul 12. Tehnologii emergente si securitatea
infrastructurilor critice

Impactul tehnologiilor emergente (IA, IoT,
blockchain) asupra securitatii infrastructurilor
critice si utilizarea lor in monitorizarea si
protejarea acestora.

Cursul 13. Evaluarea si imbunatatirea
securitatii infrastructurilor critice
Instrumente si tehnici de evaluare continua a
securitatii, identificarea deficientelor si
propunerea de solutii pentru imbunatatirea
protectiei.

Cursul 14. Studii de caz si bune practici in
managementul riscului si securitatea
infrastructurilor critice

Analiza unor studii de caz si bune practici la
nivel international pentru securitatea
infrastructurilor critice, pentru a invata din
experientele reale ale altor organizatii si tari.

TOTAL
Bibliografie
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11.
ed.). Wiley.

12.

Publishing.

Mantescu (Tilvan), Cecilia.

Administrare Fiscale, 2024.

13. Managementul riscurilor de

14,
Modelling and Simulation Approach. Springer.

integritate

in structurile Agentiei

Lewis, T. G. (2022). Critical Infrastructure Protection in Homeland Security: Defending a Networked Nation (3rd

Little, R. G., & Tuttle, B. (2022). Handbook on Risk and Critical Infrastructure Protection. Edward Elgar

Nationale de

Setola, R., Sforza, A., Vittorini, V., & Pragliola, M. (2021). Managing the Complexity of Critical Infrastructures: A

15. Trump, B.D., Cegan, J.C., & Florin, M.V. (2022). Emerging Threats and Risks to Critical Infrastructure. Springer.

8.2 Seminar/laborator

Seminar 1. Introducere in managementul riscului si infrastructurile
critice

Activitate: Discutie de grup privind rolul infrastructurilor critice si
analiza unui exemplu de incident care a afectat o astfel de
infrastructurd, identificdnd impactul asupra populatiei si economiei.

Seminar 2: Clasificarea si tipologia infrastructurilor critice
Activitate: Fiecare echipa va alege un tip de infrastructura critica
(energie, apa, transport etc.) si va prezenta principalele riscuri si
masuri de protectie specifice acesteia.

Seminar 3: Identificarea si analiza riscurilor in infrastructurile
critice

Activitate: Workshop de aplicare a analizei SWOT asupra unei
infrastructuri critice. Studentii vor identifica punctele forte, slabe,
oportunitatile si amenintarile relevante.

Seminar 4: Evaluarea vulnerabilitatilor infrastructurilor critice
Activitate: Studentii vor realiza o evaluare a vulnerabilitatilor
pentru o infrastructura critica selectata, folosind un scenariu fictiv.
Echipele vor discuta punctele critice si posibilele masuri de
interventie.

Seminar 5: Securitatea fizica a infrastructurilor critice

Activitate: Exercitiu practic de identificare a masurilor de securitate
fizica intr-un scenariu de protectie a unei infrastructuri critice.
Fiecare grup va prezenta solutiile propuse si modul de aplicare.

Seminar 6: Securitatea cibernetica in infrastructurile critice
Activitate: Studentii vor analiza un studiu de caz despre un atac
cibernetic asupra unei infrastructuri critice si vor propune masuri
de protectie digitala si strategii de raspuns.

Seminar 7: Planificarea continuitatii operationale pentru
infrastructurile critice

Activitate: Crearea unui plan de continuitate operationald pentru o
infrastructura critica in caz de dezastru. Fiecare echipa va descrie
pasii pentru mentinerea functionarii si recuperarea activitatilor.

Seminar 8: Evaluarea si managementul impactului incidentelor
asupra infrastructurilor critice

Activitate: Fiecare echipd va evalua impactul unui incident simulat
asupra unei infrastructuri critice, discutand consecintele si
propunand solutii de atenuare.

Seminar 9: Rolul guvernamental si reglementarile in securitatea
infrastructurilor critice

Activitate: Discutie de grup despre rolul guvernelor si analiza unor
reglementari nationale si internationale privind infrastructurile
critice, comparand abordarile din diferite tari.

Seminar 10: Cooperarea public-privat in securitatea
infrastructurilor critice

Activitate: Studentii vor analiza un exemplu de parteneriat public-
privat pentru securitatea infrastructurilor critice si vor discuta
beneficiile si provocarile unei astfel de colaborari.

Seminar 11: Managementul crizelor si al situatiilor de urgenta in
infrastructurile critice

Activitate: Exercitiu de simulare a unui incident de urgenta si
gestionarea acestuia. Studentii vor crea un plan de raspuns si vor
discuta despre structura de comanda si control necesara.
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Seminar 12: Tehnologii emergente si securitatea infrastructurilor  |Dialogul 1 ora
critice Dezbatere
Activitate: Prezentarea unor tehnologii emergente (AI, IoT, Lucrul in grup
blockchain) si discutarea aplicabilitatii lor in securitatea Lucrul in echipa
infrastructurilor critice. Fiecare echipa va analiza o tehnologie si Exercitii de cunoastere interpersonala
impactul acesteia.
Seminar 13: Evaluarea si imbunatatirea securitatii infrastructurilor |Dialogul 1 ora
critice Dezbatere
Activitate: Studentii vor analiza vulnerabilitatile si masurile de Lucrul in grup
securitate actuale ale unei infrastructuri critice si vor propune Lucrul in echipa
solutii pentru imbunatatirea protectiei. Exercitii de cunoastere interpersonala
Seminar 14: Studii de caz si bune practici in managementul riscului [Dialogul 1 ora
si securitatea infrastructurilor critice Dezbatere
Activitate: Fiecare echipa va prezenta un studiu de caz Lucrul in grup
international relevant despre un incident major care a afectat o Lucrul in echipa
infrastructura critica, discutand lectiile invatate si aplicabilitatea Exercitii de cunoastere interpersonala
acestora.
TOTAL 14 ore
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9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice,
asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului

Disciplina Managementul Riscului si Securitatea Infrastructurilor Critice este conceputa pentru a raspunde cerintelor si
asteptarilor comunitatii epistemice, asociatiilor profesionale si angajatorilor din domeniul securitatii infrastructurilor

critice.

Continutul sau include tehnici actuale de identificare si evaluare a riscurilor, masuri de securitate fizica si

cibernetica, managementul crizelor si al continuitatii operationale, toate aspecte esentiale pentru protectia

infrast

ructurilor critice. In plus, prin abordarea colaborarii public-private si adaptarea la reglementarile nationale si

internationale, disciplina oferda competente relevante pentru o integrare eficienta a absolventilor in sectorul securitatii

si rezil

ientei organizationale, in concordanta cu standardele si asteptarile din industrie.

10. Evaluare

Tip activitate

10.2 Metode de evaluare 10.3 Pondere din nota finala

Test de evaluare scris

10.1 Criterii de evaluare
Dobandirea cunostiintelor

o,

specifice disciplinei. (Moodle) 10%
10.4 Curs _ <

Participare constanta la Evaluare pe parcurs - test 40%

activitatea didactica. prin studii de caz 0

Elaborarea si sustinerea planului |Portofoliu de profil individual

de afaceri - incarcate pe platforma 25%
10.5 Seminar/laborator Moodle

Capacitatea de a aplica Prezentare PPT Portofoliu de 259%

F 012.2

cunostiintele teoretice profil individual

010.Ed.3 Document de uz intern



10.6 Standard minim de performanta

Pentru Curs (Participare pe parcurs la dezbateri si studii de cazuri 10%) iar pentru seminar (25%, pentru participare
pe parcurs la dezbateri, 25% elaborare plan de afaceri)

Semnatura titularului de curs Semnatura titularului de seminar
Data completarii Prof. univ. dr. Gabriel Croitoru Prof. univ. dr. Gabriel Croitoru
23.09.2024
Semnatura directorului de departament
Data avizarii in departament Lect. univ. dr. Violeta-Andreea Andreiana
26.09.2024

F 012.2010.Ed.3 Document de uz intern



